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요 약  

 

많은 산업에서 자동화가 점차 보편화됨에 따라 자율 이동 로봇은 다양한 분야에서 활용되고 있다. 현실에서 작업 

효율성을 극대화하기 위해서 자율 이동 로봇은 짧은 시간 내에 안전하게 목적지까지 도달해야 한다. 이러한 목적을 

달성하기 위해 최근 연구들은 데이터 혹은 시뮬레이터로 충돌 회피 모델을 최적화하는 접근법을 많이 사용한다. 본 

논문은 학습 기반 충돌 회피 모델의 안전성을 보장하기 위해 적대적 공격을 사용하는 평가 방법을 제시한다. 

 

Ⅰ. 서 론  

 자율 이동 로봇(Autonomous Mobile Robot)은 사람이 

수동으로 하는 작업들을 자동화하여 생산성을 

향상시키고 작업 안전성을 높일 수 있다. 예를 들어 제조 

분야에서는 생산 라인의 자동화 비율을 높여 생산 

속도를 일정하게 유지할 수 있고, 물류 분야에서는 

무거운 물건을 운반할 수 있어 부상 위험이 낮아진다. 

기존에 많이 사용되던 무인 운반 차량(Automated 

Guided Vehicle)과의 가장 큰 차이점은 정해진 길을 

따라가는 것이 아닌 자율적으로 길을 찾는 것이다. 

자율성이 목적지로 가는 시간을 단축시킬 수 있지만 

위험성을 증가시키기도 한다. 시간 효율성과 안전성을 

모두 높이기 위해 최근 연구들은 데이터 혹은 

시뮬레이터를 사용하여 충돌 회피 모델을 최적화하는 

접근법을 사용하였다. 이러한 학습 기반 모델의 치명적인 

단점은 모든 상황에 대해 안전성을 보장할 수 없다는 

것이다. 기존 충돌 회피 모델의 평가 방식은 적은 수의 

상황에서 실험하거나 랜덤한 상황 속에서 평가를 

진행한다. 이와 같은 방식은 실패 사례를 발견하기 

어렵다. 본 논문은 학습 기반 충돌 회피 모델의 안전성을 

보장하기 위해 적대적 공격을 사용한 평가 방법을 

제시한다.  

 

Ⅱ. 학습 기반 충돌 회피 

학습 기반 충돌 회피 모델은 동적 환경에서 자율 이동 

로봇이 장애물을 피하면서 빠르게 목적지까지 도달할 수 

있도록 널리 연구되고 있다. 모델의 학습을 위해 

사용되는 방식은 지도 학습, 모방 학습, 강화 학습[1][2] 

등 다양한 접근법이 존재한다. 학습 기반 모델은 

대부분의 상황에서 기존 방식보다 높은 시간 효율성과 

안전성을 보여주지만 모든 상황에 대하여 이를 

보장한다고 보기 어렵다. 

학습 기반 모델의 견고함과 일반화는 해당 모델이 

실패하는 경우인 실패 사례를 찾음으로써 개선될 수 

있다. 이러한 예외를 찾기 위해 충돌 회피 모델은 고정된 

상태에서 적대적 공격 기반 평가가 사용될 수 있다. 

 

Ⅲ. 적대적 공격 기반 평가 

적대적 공격을 사용하는 가장 대표적인 연구는 적대적 

생성 신경망(Generative Adversarial Networks)이 있다. 

분류 문제에서 적대적 공격이 의미하는 바는 모델이 

잘못된 분류를 만드는 방식으로 기존 데이터를 수정하는 

것이다. 적대적 공격 기반 평가는 검증 대상이 되는 

모델을 고정한 채로 실패를 계속하여 유도하는 것이다. 

기존 평가 방법은 대표적인 상황을 구성하고 실험한다. 

하지만 이러한 방식은 너무 적은 케이스만 테스트하기 

때문에 신뢰성이 낮다. 많은 상황에서 검증 모델을 

테스트하기 위한 방법은 랜덤하게 다양한 상황을 

구성하는 것이지만 시간이 오래 걸린다는 단점이 있다. 

검증 모델의 실패 사례를 찾도록 적대적 공격을 

수행하는 에이전트가 심층강화학습으로 학습되면서 학습 

기반 모델의 강건성과 일반성을 면밀히 평가하는 방식이 

존재한다[3]. 에이전트를 최적화하는 수식은 (1)과 같다. 

검증 대상 모델인 𝑓θ(⋅)의 모델 파라미터 θ를 고정하고 

손실함수인 ℒ 을 최대로 만드는 것이 적대적 공격을 

수행하는 에이전트의 목점함수이다. 에이전트가 

2023년도 한국통신학회 동계종합학술발표회

0385



목적함수를 최대화하는 과정에서 기존 데이터 𝑥𝑖에 ϵ보다 

크기가 작은 노이즈를 더하여 얻어지는 실패 사례 𝑥̃를 

찾아낸다. 이 방식을 도입한 자율 이동 로봇의 충돌 회피 

모델 평가는 기존 평가 방식보다 실패 사례를 잘 찾아낼 

것으로 예상된다. 

 
𝑚𝑖𝑛θ

1

𝑛
∑ maxx̃:||xi−x̃||<ϵℒ(𝑦𝑖 , 𝑓θ(𝑥̃))

𝑛

𝑖=1

 (1) 

 

Ⅵ. 실험 

검증 대상이 되는 충돌 회피 모델은 LM-SARL[4]을 

사용하여 학습한 뒤 모델 파라미터를 고정하였다. 적대적 

공격을 하는 에이전트(즉, 동적 장애물)는 SAC[5]로 

학습하였고 강화학습을 위한 시뮬레이터는 Crowd 

Sim[6]을 사용하였다. 에이전트의 보상 시스템은 (2)와 

같다. 첫번째 항 −𝑟𝑅𝑜𝑏𝑜𝑡
𝑡 은 적대적 공격을 하기 위해서 

충돌 회피 모델이 받는 보상의 부호를 바꿔서 제공했다. 

두번째 항 𝑟𝐶𝑙𝑜𝑠𝑒_𝐺𝑜𝑎𝑙
𝑡 은 동적 장애물이 로봇의 목적지에 

가깝게 있을 때 패널티를 주어 무의미한 결과가 나오는 

것을 방지했다. 마지막 항 𝑟𝑅𝑒𝑎𝑐ℎ𝑖𝑛𝑔_𝑇𝑖𝑚𝑒
𝑡 은 로봇이 

목적지에 도달하는 시간이 길어질수록 더 큰 보상을 

제공했다. 

 𝑅(𝑠𝑡, 𝑎) = [−𝑟𝑅𝑜𝑏𝑜𝑡
𝑡 + 𝑟𝐶𝑙𝑜𝑠𝑒_𝐺𝑜𝑎𝑙

𝑡 + 𝑟𝑅𝑒𝑎𝑐ℎ𝑖𝑛𝑔_𝑇𝑖𝑚𝑒
𝑡 ] (2) 

충돌 회피 모델의 강건성과 일반성의 테스트 방식은 총 

3 가지를 진행하고 비교하였다. 

Random : 랜덤하게 출발지와 목적지를 변경 

Random + Uniform Noise : 랜덤한 출발지와 목적지에 

매 스텝 노이즈를 추가 

Random + Adversarial Noise : 랜덤한 출발지와 

목적지에 매 스텝 적대적 공격을 통한 노이즈 추가 

동적 장애물의 출발지와 목적지에 노이즈를 

0.3m 이내로 추가했을 때, 평균 도착시간이 증가한 것을 

Figure 1 에서 확인할 수 있다. 적대적 공격을 통한 

노이즈를 학습하면 평균 도착 시간이 더욱 증가하고 

충돌까지 발생시키는 것을 Table 1 에서 확인할 수 있다. 

 

Figure 1. 검증 방식에 따른 에피소드 별 도착 시간 

 

Methods Success Collision Time(s) 

Random 1.000 0.000 10.635 

Random + Uniform Noise  1.000 0.000 10.720 

Random + Adversarial Noise 0.997 0.003 10.736 

 

Table 1. 검증 방식에 따른 충돌 비율과 평균 도착 시간 

 

Ⅴ. 결론 

자율 이동 로봇의 충돌 회피에 대한 많은 연구들은 

학습 기반 접근법을 많이 사용하고 있다. 본 연구에서는 

학습 기반 충돌 회피 모델의 강건성과 일반성을 

검증하기 위해 적대적 공격 기반 평가를 도입하였다. 

실험을 통해 적대적 공격하는 노이즈를 학습하는 것이 

랜덤 테스트를 진행하는 것보다 모델의 취약성을 빠르게 

발견함으로써 충돌 회피 모델을 효율적으로 평가할 수 

있음을 증명하였다. 
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